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Sicherheit und Privatsphäre im digitalen 
Raum schützen (Max-Planck-Gesellschaft)

Auch in Zeiten maximaler Verunsicherung ist 
eines sicher: Daten regieren die Welt – unsere 
Daten. In sozialen Medien und im Netz schei-
nen Falschinformationen freie Bahn zu haben. 
Das Max-Planck-Institut für Sicherheit und 
Privatsphäre hat sich durch die Berufungen 
von Carmela Troncoso und Meeyoung Cha der 
Lösung dieses Problems verschrieben. Neue 
Methoden und Algorithmen sollen einen fairen 
Dialog im Netz ermöglichen, persönliche Da-
ten schützen und Daten in den Dienst der Ge-
sellschaft stellen. Seit der Institutsgründung 
2018 mit den beiden Direktoren Gilles Barthe 
und Christof Paar wurde das Institut schritt-
weise aufgebaut, bis der Prozess 2025 mit Be-
setzung aller sechs Abteilungen erfolgreich 
abgeschlossen wurde. Das erforderte langfris-
tige finanzielle Planbarkeit, ermöglicht durch 
den Pakt für Forschung und Innovation. 

2022 ging das erste Large Language Modell, ChatGPT, 
online. Die zwei Buchstaben K-I waren plötzlich über-
all, doch nur wenigen ist klar, was wirklich dahinter 
steckt. Tatsache ist: Antworten von Sprachmodellen 
sind je nach Kontext mehr oder weniger unscharf und 
abhängig von der Art der Daten, mit denen sie trai-
niert wurden. Dadurch verschwimmen schnell die 
Grenzen zwischen Fakt und Fake. Da aber viele In-
halte im Netz  künstlich generiert sind, stellt sich die 
Frage, wem oder was Nutzerinnen und Nutzer noch 
vertrauen können? 

Genau damit befasst sich das MPI für Sicherheit und 
Privatsphäre. Meeyoung Cha und Carmela Troncoso 
stellen Datenwissenschaften in den Dienst der Ge-
sellschaft. Sie können das insbesondere dank des PFI 
und seiner langfristigen, planbaren Finanzierung, 
denn das Gemeinwohl wirft im ökonomischen Sinn 
keine Gewinne ab. Der PFI ermöglicht es der MPG, 
ihre Mission zu verfolgen, nämlich Grundlagenfor-
schung an den Grenzen des Wissens zu betreiben, 
sich dynamisch neu auszurichten und neue, gesell-

In diesem Diagramm repräsentiert jeder Punkt einen Telegram-Account. Eine Linie zeigt an, dass ein Account einen Kom-
mentar eines anderen Accounts mit gleichem Wortlaut wiederholt hat. Die Darstellung zeigt, dass Propaganda-Accounts 
(rechts) sich deutlich anders verhalten als normale Accounts (links). Sie erzeugen Netzwerke, die immer wieder die gleichen 
Inhalte wiederholen.
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schaftlich relevante Forschungsfelder frühzeitig zu 
etablieren. Innovation ist immer auch riskant, wis-
senschaftliche Erfolge und Forschungsdurchbrüche 
kaum planbar, aber zeit- und ressourcenintensiv. Der 
PFI bietet die Stabilität, um mit dem Bochumer In-
stitut ein Forschungsumfeld für die talentiertesten 
Köpfe aufzubauen. Solche Institutsgründungen sind 
kein Routinegeschäft – sie sind eine strategische, 
langfristige Investition in die Zukunft. 

Kampfansage gegen Falschinformationen
Schon während der Covid-19-Pandemie verbreite-
ten sich Falschinformationen schneller als das Virus 
selbst. Im Wissenschaftsmagazin Science warnen die 
Autorinnen und Autoren um Meeyoung Cha davor, 
dass KI-Agenten in sozialen Netzwerken menschli-
che Nutzer imitieren und dabei so eloquent auftreten 
könnten wie die KI-Sprachmodelle, die ihnen zu-
grunde liegen. Schnell entsteht die Illusion des „Alle 
sagen das“ – auch wenn es sich um gezielte Falsch-
informationen handelt – eine Gefahr für die Demo-
kratie. Diese Arbeit ist hoch innovativ und blickt über 
den Tellerrand der Disziplinen: Beteiligt waren For-
schende computerwissenschaftlicher und sozialwis-

senschaftlicher Institute. Eine wankende Demokratie 
ist keine Dystopie. Schon heute nutzen rechtspopulis-
tische Parteien und Kräfte Bots und Algorithmen, um 
gezielt Falschinformationen zu streuen. 

Meeyoung Cha setzt das gewonnene Wissen ein, um 
Interaktionsdynamiken in sozialen Netzwerken pro-
aktiv zum Positiven zu verändern. Auch sie nutzt KI, 
um etwa nachzuverfolgen, wie sich Falschinforma-
tionen genau verbreiten. Dank jahrelanger Grund-
lagenforschung konnte das Team schon während der 
Pandemie schnell reagieren: Sie starteten die Aktion 
Facts before Rumors, mit der sie Fake News zuvor-
kamen. „Wir kannten dank unserer Forschung ihre 
Verbreitungsmuster, folglich konnten wir überall auf 
der Welt gezielt Faktenchecks verbreiten, noch bevor 
die entsprechenden Falschinformationen überhaupt 
dort angekommen waren.“ 

Soziale Medien oder Messengerdienste wie Whats-
App oder Telegram sind nicht per se schlecht, wir-
ken aber in solchen Fällen wie Brandbeschleuniger. 
„Nutzerinnen und Nutzer müssen den Plattformen 
vertrauen, dass ihre Informationen und Fotos nicht 

Architekturvisualisierung des Neubaus des Max-Planck-Instituts für Sicherheit und Privatsphäre, Ansicht Quartiersplatz  
mit Haupteingang.
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missbraucht werden“, sagt Meeyoung Cha. Sie sieht 
eine besondere Verantwortung bei den Anbietern. 
Statt den eigenen Profit zu steigern, könnten sie auch 
Inhalte anzeigen, die das Leben der Menschen wirk-
lich bereichern. Meeyoung Cha forscht mit Kollegin-
nen und Kollegen am Institut sowie an den sozial- und 
neurowissenschaftlichen Instituten der MPG an ver-
besserten, gemeinwohlorientierten Algorithmen, um 
soziale Medien gegen Fake News, Hassrede oder Schä-
digungen der psychischen Gesundheit zu schützen.  

„Es ist nicht das Geschäftsmodell großer Tech-Fir-
men, auf digitale Hygiene zu achten“, sagt Troncoso. 
Carmela Troncoso und Co-Forschende haben 2025 
mithilfe künstlicher Intelligenz 13,7 Millionen Kom-
mentare aus 13 Telegram-Kanälen analysiert. Ihre ge-
wonnenen Erkenntnisse sind der erste Schritt zu einer 
fairen Moderation des Internets mithilfe von KI. Das 
wäre schneller, günstiger und effektiver als eine Mo-
deration durch den Menschen. Aber eine solche mit 
KI automatisierte Moderation birgt auch Gefahren: 
„Sie könnte Randgruppen zum Schweigen bringen“, 
warnt Troncoso. Die KI filtert basierend auf Schlüs-
selbegriffen und könnte nicht nur Mobbing, sondern 
auch Gemobbte im Netz wegmoderieren. Deshalb er-
fassen die Forschenden nicht nur einzelne fragwür-
dige Nachrichten, sondern das gesamte Netzwerk 
dahinter. Sie haben etwa ein pro-russisches und ein 
kleineres pro-ukrainisches Propagandanetzwerk in 
Telegram entlarvt, die Antworten auf Nachrichten mit 
bestimmten Schlüsselwörtern wie „Krieg“, „Zelensky“ 
oder „Putin“ in mehreren Telegram-Kanälen streuten. 

Das MPI forscht nah an gesellschaftlich relevanten 
Fragestellungen, es macht globale Ungleichheiten 
sichtbar und begleitet Veränderungsprozesse auf lan-
gen Zeitskalen, ohne dass Ergebnisse immer sofort 
messbar sind. Dank des akkumulierten Wissens und 
der Planungssicherheit des PFI können die Forschen-
den am Institut aber auch schnell Ressourcen umlen-
ken und etwa auf akute Notlagen reagieren. Carmela 
Troncoso arbeitet mit NGOs in Krisenregionen der 
Welt und entwickelte noch vor ihrer Zeit am Institut 
die SwissCovid-Tracing-App. Diese verfolgte Kontak-
te im Umkreis einer mit Covid-19 infizierten Person, 
ohne sensible Informationen, wie Bewegungsprofile, 
zu übermitteln.

Troncoso verdankt es einem glücklichen Umstand, 
dass sie damals so viel Zeit investieren konnte, um 

diese App zu entwickeln. „Bei Max-Planck haben wir 
dieses Privileg die ganze Zeit!“, sagt Troncoso. „Das 
war der Grund, warum ich an das MPI für Sicher-
heit und Privatsphäre gewechselt bin“. Meeyoung 
Cha und Carmela Troncoso betonen außerdem, wie 
effektiv die Forschung an einem Max-Planck-Institut 
ist. „Wir arbeiten hier mit den Besten aus der ganzen 

Carmela Troncoso ist wissenschaftliche Direktorin am 
MPI-SP und stellt die Datenwissenschaften in den Dienst 
der Gesellschaft. Sie kooperiert dazu eng mit NGOs und 
sucht auch mithilfe von KI nach Wegen für eine faire Mo-
deration im Internet.

An der Schnittstelle von Informatik und Gesellschaft: Mee-
young Cha untersucht unter anderem, wie Menschen über 
das Internet in Verbindung treten und wie sich Informatio-
nen über die sozialen Medien verbreiten.
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Welt an einem Ort, während das gesamte Ökosystem 
der Max-Planck-Gesellschaft inter- und transdiszip-
linären Austausch ermöglicht“, sagt Meeyoung Cha. 
„Diese Bedingungen sind weltweit einzigartig“.

Für Carmela Troncoso und Meeyoung Cha steht im 
Pakt-Zeitraum bis 2030 noch viel Arbeit an. Autori-
täre Kräfte nutzen KI und soziale Netzwerke schon 
heute für ihre Ziele, die auch die Forschungsfreiheit 
und -finanzierung bedrohen – und damit ein zentra-
les Mittel unserer Gesellschaft, die eigene Resilienz 
zu stärken und die Freiheit und Sicherheit aller Men-
schen im digitalen Raum zu ermöglichen. Dazu zählt 
auch, Daten schon heute gegen Angriffe zukünftiger 
überlegener Quantencomputer zu schützen. Dank 
der Planbarkeit und Stabilität der PFI-Finanzierung 
kann die Wissenschaft nicht nur reagieren, sondern 
proaktiv gestalten.
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