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Datenschliissel: Nutze-
rinnen und Nutzer kbnnen
Kl-Agenten — hier ange-
deutet durch das Krabben-
symbol der Plattform
Moltbook — Zugang zu
allen Informationen

auf ihren Smartphones
oder Computern geben.
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KI-Agenten haben sich rasant
entwickelt und sind inzwischen
erstaunlich gut, etwa in der
Kommunikation oder Softwarepro-
grammierung. Krishna Gummadi,
Direktor am Max-Planck-Institut fr
Softwaresysteme in Saarbriicken,
erlautert, was Kl-Agenten aus-
macht, und &duBert sich zu den Vor-
teilen, die sie flir den Menschen
haben, sowie zu den Risiken, die
sie fuir die Gesellschaft darstellen.

Professor Gummadi, wann wird ein
KI-System zum Kl-Agenten? Ist
ChatGPT bereits ein KI-Agent, oder
braucht es dafiir mehr?

Wenn man Social-Media-Plattformen
oder Chatbots wie ChatGPT untersucht,
sollte man zwischen den KI-Modellen
und den Rechnerarchitekturen unter-
scheiden. Ein KI-Modell ist ein neurona-
les Netz, das alleine tiberhaupt nicht aktiv
ist. Erst die Rechenumgebung, also die
Art und Weise, wie das KI-Modell in eine
Plattform eingebettet wird, macht es aktiv
und gibt ihm Agency, also Handlungs-
fahigkeit. Mit anderen Worten: Das Re-

MATERIAL UND TECHNIK

Grundlagen der
KI-Systeme sind

wackelg™

gelwerk, das die Entwickler der Platt-
formen implementieren, definiert, was
KI-Modelle konnen und was nicht.

~Was passiert,
wenn das Tool
dem Chatbot

Unsinn liefert?“

Kdnnen Sie ein Beispiel geben?

Nehmen wir ChatGPT: Der Kern des
Systems ist ein Sprachmodell, ein Large
Language Model oder LILM. Bei Chat-
GPT ist es derzeit GP'T-5. Man konnte es
mit dem Motor eines Autos vergleichen.
Ein Motor allein macht nicht viel, wenn
man ihn nicht mit Kraftstoff versorgt, ihn
mit einem Getriebe verbindet und an eine
ganze Reihe anderer Komponenten an-
schlieBt. Bei Chatbots legen derzeit viele
den Fokus auf die KI-Modelle selbst,
tibersehen aber, welchen Regeln diese KI-
Modelle folgen, wenn sie mit Menschen
interagieren. Konzeptionell sehe ich es so,
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Interview: Peter Hergersberg

dass diese Systeme umso handlungsfahi-
ger werden, je mehr Verantwortung man
ihnen ubertrigt. Ich vergleiche das oft
mit Gate-Agenten an einem Flughafen.
Sind sie wirklich handlungsfihig, wenn
jemand mit einem Problem zu ihnen
kommt? Oder schlagen sie im Regelwerk
nach und sagen: Genau das muss getan
werden. Dann wire es so, als wiirden
Menschen einen Algorithmus ausfiihren.
Wenn sie mehr Handlungsfihigkeit ha-
ben, konnen sie Entscheidungen in einer
Situation treffen, in der nicht alles fest-
gelegt ist.“

Was bedeutet das technisch fiir die
KI-Systeme?

Technisch gesehen unterscheiden sich die
Systeme von heute und vor zwei Jahren
darin, dass die Modelle zunehmend mit
weiteren Werkzeugen verkniipft werden,
auf die sie nach eigenem Ermessen zu-
riickgreifen. Als beispielsweise ChatGPT
2022 veroffentlicht wurde, erzeugte das
LLM jede Antwort eigenstindig. Es
nutzte dafiir nur das parametrische Wis-
sen seines neuronalen Netzwerks. Des-
halb gab der Chatbot keine Antwort oder
halluzinierte, wenn man ihn nach aktuel-
len Ereignissen fragte. In den vergange-
nen zwei Jahren, und insbesondere im
letzten Jahr, hat man erkannt, dass .ILMs
ihre Grenzen tiberwinden, wenn sie fiir
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sogenannte Function Callings zum Bei-
spiel Suchmaschinen oder Taschenrech-
ner aufrufen. Mittlerweile nutzen sie
Hunderte solcher Tools. In einer noch
nicht veroffentlichten Studie haben wir
festgestellt, dass die Systeme fiir immer
mehr Anfragen andere Tools aufrufen.

Welche Fragen und Probleme ergeben
sich bei den Function Callings?

Eine Frage ist, auf welcher Grundlage
das System entscheidet, wann es welches
Tool aufruft und wie. Wenn man bei-
spielsweise nach einer Parlamentswahl
fragt, die kiirzlich stattgefunden hat, ent-
scheidet das Modell, ob es eine Websuche
startet oder auf der Grundlage seines
internen Wissens antwortet. Und wenn
es die Websuche nutzt, entscheidet es,
welche Begriffe es verwendet. Und dann
entscheidet es, welchen Ergebnissen es
vertraut. Das dhnelt dem Prozess, wenn
Menschen im Netz suchen. Und ich spre-
che hier nur von einem einzigen Tool.

WISSEN AUS

»Ein Modell hat
versucht, ein
Ergebnis
zu uUberprifen.”

Woher weiB ein Chatbot, wann er
welches der vielen Tools aufrufen
muss?

Den KI-Systemen wird eine sehr kurze
Beschreibung gegeben, was ein Tool tut
und wie man es benutzt. Das Uberra-
schende ist, dass das System damit iiber-
haupt etwas Sinnvolles anstellt. Die
Grundlagen der KI-Systeme sind jedoch
sehr wackelig. Wir wollten zum Beispiel
herausfinden, was passiert, wenn das
Tool dem Chatbot Unsinn liefert.
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Kiinstliche Intelligenz
im Test: Krishna
Gummadi untersucht
KI-Systeme und
konzentriert sich dabei
auf die Rechenum-
gebung, die bestimmt,
was Sprachmodelle
konnen. Er will die
gesellschaftlichen Aus-
wirkungen der Systeme
auf technischer

Ebene verstehen und
aufzeigen, wie die
Systeme verbessert
werden konnen.

Wie haben Sie das getestet?

Wir haben den Fall eines einfachen Ta-
schenrechners untersucht. Viele LI.LMs,
selbst die groBen, konnen nicht mit grofe-
ren Zahlen rechnen. Deshalb greifen sie
auf einen Taschenrechner zuriick. Aber
wir haben dessen Antworten abgefangen
und das LLM mit falschen Ergebnissen
gefiittert. Wir wollten sehen: Versteht das
LLILM das? Spiirt es wie Menschen, dass
da etwas nicht stimmt? Oder geht es davon
aus, dass das Tool immer recht hat? Wir
haben da ganz unterschiedliches Verhal-
ten beobachtet. Ein Modell war sogar so
clever, dass es versucht hat, ein Ergebnis
zu Uberpriifen. Es fing an nachzudenken,
was eine Art probabilistisches Schlussfol-
gern ist, etwa so: ,,Das fiihlt sich falsch an.
Lass mich das mal tiberpriifen. Dann
machte es eine einfache Schitzung und
dachte: ,,Das Ergebnis des Taschenrech-
ners muss falsch sein. Soll ich es weiterge-
ben oder soll ich dem Nutzer sagen, dass
es falsch ist? Aber vielleicht weil} der Nut-



zer es besser. Also werde ich die Antwort
weitergeben.” Und dann gab es die Ant-
wort weiter, obwohl es erkannt hat, dass
sie falsch war. Da stellt sich die Frage, ob
ein KI-System die Verantwortung haben
sollte, Nutzerinnen und Nutzer zu warnen,
wenn es einen Fehler in der Antwort eines
Tools entdeckt.

Was bedeutet das fiir den Einsatz von
Chatbots und Ki-Agenten?

Derzeit finden wir die Ergebnisse wahr-
scheinlich beeindruckend, weil wir die
verschiedenen Szenarien nicht bertick-
sichtigen. Was wiirde aber passieren,
wenn ein Chatbot eine Websuche zu einer
medizinischen Frage startet und die Ant-
worten sich widersprechen? Wiirde er
berticksichtigen, dass die erste Antwort
aus einer renommierten Fachzeitschrift,
die zweite aber von einem Social-Media-
Influencer stammt? Wiirde er der ersten
Antwort mehr vertrauen ? Hat er eine Vor-
stellung vom Page Rank? Und hat er eine
Vorstellung vom Trust Rank? Das ist sehr
unklar. Ein weiteres Beispiel: Wir haben
einen Chatbot mit einem Wetter-Tool ver-
kniipft und gefragt: ,,Wie ist das Wetter
heute in Boston?“ Die Antwort haben wir
manipuliert und angegeben: ,,85 Grad
Celsius.“ Dann ging das System in den
Denkmodus: ,,85 Grad Celsius — das
scheint seltsam. Ich frage mich, ob die Ein-
heiten falsch sind und es vielleicht 85 Grad
Fahrenheit sind. Okay, ich korrigiere die
Einheiten in der Antwort.” Und so sagt es:
»85 Grad Fahrenheit.“ Einerseits ist das
super, es erkennt, dass etwas nicht stimmt.
Aber andererseits: 85 Grad Fahrenheit im
Februar in Boston?

Das sind 30 Grad Celsius, normaler-
weise liegt die Hochsttemperatur im
Februar in Boston unter 4 Grad Celsius.
Das ist also sicher auch falsch. Sie
haben erwdhnt, dass diese Modelle
Schlussfolgerungen ziehen. Machen
das auch groBe Sprachmodelle, also
Large Language Models, oder nur
Reasoning-Sprachmodelle, also Large
Reasoning Models? Und was ist der
Unterschied zwischen den beiden?

Konzeptionell sind Large Reasoning Mo-
dels nichts anderes als groe Sprachmo-
delle, die gezwungen werden, ihre Gedan-
kenginge aufzuschreiben, bevor sie eine
Antwort formulieren. Das ist vergleichbar
damit, wenn ich eine wissenschaftliche
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Arbeit begutachte und beim Lesen ein Ge-
fiihl dafiir bekomme, ob sie mir gefillt
oder nicht. Manchmal dndert sich meine
Einschitzung, wenn ich die Stirken und
Schwichen der Arbeit aufschreibe. Der
Grund, warum man zunehmend auf
Large Reasoning Models setzt, liegt darin,
dass ihre endgiiltige Antwort von allem
abhingt, was sie bereits geschrieben ha-
ben. Auch wenn ChatGPT eine Antwort
erzeugt, argumentiert es im Hintergrund.
Das wird aber nicht angezeigt. Wenn wir
ChatGPT nach allen Informationen fra-
gen, die es tiber uns hat, finden wir die
Argumentation in diesen Datenhalden.

»Sie kdnnen
dem System
Zugriff auf alle
Daten
gewahren.”

Wenn heutzutage sogar Chatbots so

viele Entscheidungen treffen, was ist
dann grundlegend neu an Kl-Agenten
wie OpenClaw?

Einige meiner Studenten beschiftigen
sich intensiv mit OpenClaw, um zu verste-
hen, worin die wesentlichen Unterschiede
zwischen Chatbots wie ChatGPT und
OpenClaw bestehen. OpenClaw wird an-
ders als ein Chatbot nicht in der Cloud
ausgefiihrt, sondern auf Threm Laptop,
Desktop oder Mobiltelefon. Und dann
konnen Sie dem System Zugriff auf alle
Daten auf dem lokalen Gerit gewihren:
Ihre E-Mails, Thren Kalender, alle Da-
teien, einfach alles. Plotzlich weil3 der
Agent eine Menge tiber Sie. So kann er als
Thr personlicher Assistent agieren. Aul3er-
dem konnen Sie ihm die Kontrolle iiber
alle Tools auf Threm Gerit geben. Sie kon-
nen dann sagen: ,,[.6sche alle Dateien, die
Bilder von mir und einer anderen Person
aus dem Jahr X bis zum Jahr Y enthalten.

Das klingt hilfreich und bedngstigend.
Ein solcher KI-Agent kann die Kommuni-

kationsmittel wie E-Mails, Social-Media-
Konten — einschlieBlich WhatsApp —und
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Ihren Kalender steuern und in Threm Na-
men mit anderen kommunizieren. Einer
meiner Studenten ibertrug OpenClaw
die Kontrolle iiber sein WhatsApp und
sagte nur: ,Hier sind zwei meiner
Freunde, hier sind ihre Interessen, tausch
dich mit ihnen aus.“ Und der Agent be-
gann, Nachrichten an diese Freunde zu
senden, sogar unter Verwendung von
Spitznamen. Ich finde das absolut faszi-
nierend und bedngstigend zugleich. Dann
haben wir nach Sicherheitsliicken gesucht.
Einer meiner Studenten hat OpenClaw
dazu gebracht, alle moglichen Informatio-
nen aus Chats mit anderen Personen
preiszugeben. Vergleichen Sie das mit
menschlichen Assistenten. Meine Biiro-
krifte wissen genau, was sie iiber mich
preisgeben konnen und was nicht. Wenn
jemand nach Informationen tiber mich
fragt, wirden sie im Zweifelsfall sagen:
»dind Sie verriickt? Das ist vollig unange-
messen.“ Aber woher weil3 das der KI-
Agent? Der Agent muss die Beziehungen
zu allen, mit denen ich kommuniziere,
sehr gut verstehen, bevor er entscheiden
kann, was er preisgibt.

Solch ein KiI-Agent ist also unsicher.

Ja. Wir haben noch einen Test gemacht:
Ein anderes Mitglied meiner Gruppe hat
den personlichen KI-Assistenten von je-
mand anderem gekapert. Ein Student, sa-
gen wir Person A, hatte darum gebeten,
mit Person B in Kontakt zu treten. Doch
dann begann Person B, dem personlichen
Assistenten von A Aufgaben zu tibertragen,
die weit tiber das hinausgingen, worum A
gebeten hatte. B hat den Agenten beauf-
tragt, Forschungsberichte zu erstellen,
obwohl Person A fiir den Agenten bezahlt.
Es wire ein bisschen so, als wiirde ich
meine Assistentin bitten, einen Termin
mit einem Kollegen zu vereinbaren. Der
Kollege wiirde dann mit meiner Assisten-
tin kommunizieren und irgendwann sa-
gen: ,,Hey, ich reise morgen nach Berlin.
Kannst du mir ein Ticket buchen?*
Menschliche Assistenten wiirde das ab-
lehnen, aber zoge ein KI-Assistent Gren-
zen? Wenn man solche Analogien zieht,
werden die Miangel sehr deutlich.

Wie konnen KI-Systeme selbststdandig
handeln, oder auch nur zu einer Frage
passende Hilfsmittel hinzuziehen,
wenn sie Antworten auf Basis von
Wahrscheinlichkeiten generieren und
den Inhalt nicht verstehen?
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Mit dieser Frage beschiftigen sich viele
Forscher. Viele sind tiberrascht, dass ein
auf Wahrscheinlichkeiten basierendes
System emergente Eigenschaften zeigt.
Solche Eigenschaften ergeben sich uner-
wartet, wenn die vielen Komponenten ei-
nes komplexen Systems zusammenwirken.
Man denkt sich: Wie ist das moglich?
Manchmal reagiere ich dhnlich, wenn ich
eine faszinierende von Menschen gebaute
Konstruktion sehe. Aber das ist nicht das-
selbe, wie zu sagen: Das ist unmoglich,
das glaube ich nicht. Immerhin haben
rein zufillige, also probabilistische Muta-
tionen auch all die komplexen Formen
des Lebens, einschlieBlich des Menschen,

hervorgebracht.

Zeigen die Agenten, wie sie in jiings-
ter Vergangenheit entwickelt wurden,
bereits allgemeine kiinstliche
Intelligenz? Konnen sie so etwas

wie Absichten und Bewusstsein ent-
wickeln, wie es in Berichten liber
diese Systeme oft angedeutet wird?

Ich verstehe vollkommen, warum diese

Fragen viele Menschen umtreiben. Oft ist

aber schon die Terminologie nicht ein-
deutig: Was genau verstehen wir unter all-
gemeiner kiinstlicher Intelligenz? Wann

sagen wir, dass ein System eine Absicht

hat? Wir verstehen Bewusstsein oder Ab-
sicht intuitiv, aber wie kénnen wir solche

Eigenschaften messen? Wenn wir diese

Dinge wissenschaftlich untersuchen wol-
len, stoBBen wir schnell an Grenzen. Mei-
ner Ansicht nach ist es objektiver, sich auf
die Architekturen um die Modelle herum

zu konzentrieren. So konnen wir eher un-
tersuchen, wie sich der Einsatz der Sys-
teme auf die Gesellschaft auswirkt. Wenn

uns daran etwas nicht gefillt, konnen wir
die Systeme anders gestalten. Ich gehe je-
denfalls davon aus, dass die Dinge nicht

massiv schiefgehen konnen in dem Sinn,
dass eine KI Dinge in threm eigenen Inte-
resse tut — sofern wir kein katastrophal

schlechtes System entwickeln. Leider
scheinen die Menschen manchmal in

diese Richtung zu steuern.

Ist Moltbook, die Social-Media-Platt-
form, auf der KI-Agenten wie Open-
Claw anstelle von Menschen kommu-
nizieren, ein Beispiel, wie Dinge
falsch laufen kénnen?

Das ist die ultimative Form der Delega-
tion: Man gibt diesen Systemen minimale

WISSEN AUS

Informationen und weist sie an, in unse-
rem Namen zu tun, was sie fiir richtig hal-
ten. Das verleiht dem Agenten extreme
Autonomie. Und dann wundern wir uns,
warum deren Diskussionen vollig aus
dem Ruder laufen? Was erwarten wir?
Wenn man Systeme so schlecht entwirft,
kann alles schiefgehen. Tatsichlich ver-
mute ich stark, dass man auf Moltbook
sogar eine Menge an personlichen Infor-
mationen von Agenten anderer Leute be-
kommen konnte.

»-Kl-Agenten
demokrati-
sieren das

Programmieren.”

Wie werden diese KI-Systeme die
Arbeitskultur verdandern, und welche
Folgen hat es, wenn Arbeitsplatze
von Ubersetzern, Journalisten und
Softwareentwicklern wegfallen?

Es gibt wahrscheinlich einige Berufe, die
davon betroffen sind. Die Softwareent-
wicklung und Programmierung, auf die
ich mich konzentriere, weil ich ihnen am
nichsten bin, revolutionieren KI-Systeme
bereits. Tatsichlich hat das Tempo der
Entwicklung alle schockiert. Inzwischen
sind die Agenten so weit, dass man nur
noch zu beschreiben braucht, was man
tun mochte. Sie Gibernehmen dann die
gesamte Programmierung, einschlieBlich
Software-Architektur und Code Reposi-
tories. Dadurch kann ich zehn-, manch-
mal sogar hundertmal schneller program-
mieren. Das klingt einerseits bedngsti-
gend fir den Programmierberuf. Denn
dann kann in Firmen, die bisher Heer-
scharen von Programmierern beschiftig-
ten, eine Person 50 oder 100 Menschen
ersetzen. Andererseits hat diese Entwick-
lung eine positive Seite. Lange Zeit konn-
ten viele Leute ihre Ideen nicht umsetzen,
weil sie nicht programmieren konnten.
Aber jetzt kann jeder programmieren und
seine Ideen verwirklichen. In gewisser
Weise demokratisieren KI-Agenten also
das Programmieren.
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Schafft diese Entwicklung nicht neue

Abhidngigkeiten und verdandert Gesell-
schaften auf eine Weise, die wir noch

nicht einmal absehen kénnen?

Man kénnte einwenden: Die Systeme
werden von OpenAl, Google und Micro-
soft kontrolliert, denen ich viel Geld zah-
len muss, um darauf zugreifen zu konnen.
Das konnte also Ungleichheiten verschir-
fen, da diejenigen, die Zugang zu den neu-
esten Modellen haben, viel produktiver
werden, wahrend die anderen zurtickfal-
len. Aber stellen Sie sich vor, der Zugang
zu diesen Systemen wiirde kiinftig viel-
leicht zur Grundversorgung gehoren und
eine Regierung wiirde dafiir sorgen, dass
ihn alle haben. Ich spekuliere hier wild.
Das hingt wirklich von der Machtstruk-
tur ab. Es gibt noch ein weiteres Problem,
von dem ich kiirzlich erstmals auf einer
Konferenz erfahren habe: Regierungen
werden ihre Einnahmen verlieren, wenn
viele Menschen aufgrund von KI ihren
Arbeitsplatz verlieren. Jemand schlug vor,
dass man Tokens besteuern konnte. Denn
jedes Mal, wenn ein Sprachmodell ein

Glossar

LARGE LANGUAGE MODEL
(LLM)

heiBt ein KI-System, das mit
groBen Mengen an Text trainiert
wird und dann auf der Basis

von Wahrscheinlichkeiten Text
generiert. Aus bislang nicht

ganz geklarten Griinden erfassen
Sprachmodelle in Teilen auch die
Bedeutung von Texten.

KI-AGENT

ist im engeren Sinn ein System,
das autonom komplexere Aufgaben
16st und zu dem Zweck eigen-
standig Entscheidungen trifft sowie
verschiedene Computerprogramme
etwa zur Kommunikation mit
Dritten nutzt. Auch heutige Chat-
bots nutzen allerdings nach ihrem
Ermessen Programme jenseits

des jeweiligen Sprachmodells und
koénnen somit auch als agentische
Kl betrachtet werden.

LARGE REASONING MODEL
(LRM)

heiBt ein groBes Sprachmodell, das
so trainiert wird, dass es Aufgaben
in logischen Teilschritten ab-
arbeitet, sodass ansatzweise
nachvollziehbar wird, wie es zu
einer Antwort gelangt.
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Zeichen erzeugt, handelt es sich um eine
Form von Arbeit. Wir miissen iiber solche
Dinge auf innovative Weise nachdenken.

Viele Menschen befiirchten, dass Ki
Gesellschaften auch durch die
Verbreitung von Falschinformationen
erschiittern wird.

Sicherlich verstirken die sozialen Medien
die gesellschaftliche Polarisierung, weil
die Empfehlungs- und Suchsysteme ein-
gefithrt wurden, ohne ihre verstirkenden
Effekte sorgfiltig zu durchdenken. Das
sind wiederum alarmierende Nebenwir-
kungen schlecht konzipierter Systeme.
Aber dann miissen wir uns fragen: Wie
konnen wir ein System reparieren? Damit
verbunden ist der gesamte Aspekt der Re-
gulierung, ein Aspekt, an dem ich arbeite,
namlich wie man KI-Systeme tiberpriift
und Governance-Fragen regelt. Das
konnte helfen, den Problemen durch Des-

MATERIAL UND TECHNIK

»Ich arbeite
daran, wie man
Kl-Systeme
uberpruft.”

information und Polarisierung entgegen-
zuwirken. Hier gibt es keine einfachen
Losungen, da ein gewisser gesellschaft-
licher Konsens noétig ist. Ich mache mir je-
denfalls zunehmend Sorgen, dass immer
weniger Menschen verstehen, wo genau
der Fehler eines komplexen Systems mit
negativen gesellschaftlichen Auswirkun-
gen liegt. Dann neigen Menschen zu ein-
fachen Losungen. Ich gebe zu, dass ich
manchmal frustriert bin, weil die Zusam-
menhinge in gesellschaftlichen Debatten
so stark vereinfacht werden, dass die Er-
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Agenten in der
Sicherheitsprifung:
Gummadis Team
hat KI-Systeme
getestet und dabei
unter anderem
Sicherheitsliicken
gefunden. So lieBen
sich Agenten dazu
bringen, sensible
Informationen liber
ihre Nutzer preiszu-
geben.

gebnisse keine langfristigen Losungen
bieten. Es gibt zum Beispiel politische
Regelungen, die besagen: Wir miissen die
groBlen Online-Plattformen auf systemi-
sche Risiken in verschiedenen Dimensio-
nen iberpriifen und diese dann reduzie-
ren. GroBartig! Aber wie soll das technisch
umgesetzt werden? Auf solche Fragen
konzentriere ich mich. Und das ist ein Be-
reich, in dem meiner Meinung nach noch

viel Arbeit notig ist.
%

61



