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Geschiifte en bloc:

In der Blockchain
werden etwa Geldiiber-
weisungen in Daten-
paketen gespeichert.
Eine Kopie der Kette
liegt bei allen, die selbst
Datenblocke erzeugen.
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Blockchains bilden das Riickgrat von
Kryptowdhrungen wie Bitcoin, in ihnen
lassen sich aber Geschafte aller Art
abwickeln. Sie kommen dabei nicht nur
ohne Institutionen wie Banken oder
Notariate aus, sondern sollen auch per
se sicher vor Diebstahl und Betrug sein.
Doch Anwendungen, die auf Block-
chains basieren, sind keineswegs unan-
greifbar. Clara Scheidewind und ihr
Team am Max-Planck-Institut fiir Sicher-
heit und Privatsphare in Bochum
identifiziert Sicherheitsliicken, die es
bei solchen Anwendungen gibt.

Es ist der Versuch, die Geschiftswelt
neu zu ordnen: Die Blockchain tiber-
nimmt Funktionen, die normaler-
weise Banken oder Notare erfiillen,
etwa die Bestitigung von Transaktio-
nen oder die Dokumentation digitaler
Besitzverhiltnisse. Die prominentes-
ten Beispiele sind Kryptowdhrungen
wie Bitcoin oder Ethereum. Bei der
Blockchain handelt es sich also um
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[LUCKEN IN DER
BLLOCKCHAIN

eine Art digitale Beglaubigung —aller-
dings nicht durch einzelne Institutio-
nen, sondern durch eine Vielzahl von
Akteuren, die sich weder kennen noch
gegenseitig vertrauen missen. Die
Technik basiert dabei auf verschliissel-
ten oder zumindest digital signierten
Datenpaketen, die dezentral verwaltet
und iiberwacht werden. Vertrauens-
wiirdige zentrale Instanzen werden
also nicht mehr benétigt. Zudem soll
die Blockchain in Form von Smart
Contracts bestimmte Arten von Ge-
schiften sicherer machen.

Tatsiachlich beruht die Blockchain auf

Kryptografie vom Feinsten. Wie die
Perlen einer Kette reihen sich die
Datenblocke aneinander, die neben ih-
rem eigentlichen Inhalt auch noch den
kryptografischen Fingerabdruck aller

MaxPlanck Forschung - 1 | 2026

TEXT: THOMAS BRANDSTETTER

vorherigen Blocke enthalten. Einmal
in die Welt gesetzt, lisst sich die Kette
daher nicht mehr verindern. Jede
Manipulation an einem Block wiirde
sofort auffallen — zum einen, weil die
nachfolgenden Blocke dann nicht
mehr zum Original-Block passen
wiirden, und zum anderen, weil iden-
tische Kopien der Blockchain auf vie-
len unabhingigen Servern liegen. Da-
ran beteiligt sind nicht nur Privat-
personen, sondern auch institutionelle
Akteure wie Unternehmen oder o6f-
fentliche Einrichtungen. Speichern
die Blocke eine Historie von Geld-
transfers, hat man eine Kryptowih-
rung.

So weit, so sicher. Nur ist die Blockchain

als makelloses Riickgrat ihrer Anwen-
dungen noch nicht das Ende der —>
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Geschichte. ,Die Kryptografie ist
zwar sicher, aber sie sorgt eigentlich
nur dafiir, dass niemand die Historie
nachtriglich indern kann“, sagt Clara
Schneidewind, die am Max-Planck-
Institut fir Sicherheit und Privat-
sphire die Heinz Nixdorf Research
Group for Cryptocurrencies and
Smart Contracts leitet. Die Mecha-
nismen fiir die Erzeugung der Ketten
etwa sind keineswegs so sicher wie
ihr Ergebnis. Gleiches gilt fiir die
Schnittstellen zur AuBenwelt, tiber
die etwa Bitcoins in andere Wihrun-
gen umgetauscht werden konnen.
Und wenn die Blocke neben einfa-
chen Transaktionen auch komplexere
Konstrukte wie digitale Vertrige be-
inhalten, finden Hacker dort immer
wieder Schwachstellen. Gemeinsam
mit ihrem Team hat Clara Schneide-
wind es sich deshalb zum Ziel gesetzt,
Losungen fiir sicherheitsrelevante
Herausforderungen von Blockchain-
Anwendungen zu finden.

Eine Schwachstelle ergibt sich gerade aus

der wesentlichen Eigenschaft einer
Blockchain: ihrer dezentralen Orga-
nisation. Alle Beteiligten haben die
gleichen Informationen tber ihren
Inhalt, denn die Blockchain liegt
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gleichzeitig in identischen Kopien auf
vielen verschiedenen Servern — soge-
nannten Knoten. Auch sonst sind die

Teilnehmer gleichberechtigt. Im Ge-
gensatz zu staatlichen Wihrungen

existiert keine hohere Instanz, die

Entscheidungen treffen oder Recht

sprechen konnte. Dennoch muss ir-
gendjemand aktuelle Transaktionen

in einem neuen Block dokumentieren

und diesen der Kette hinzufiigen, um

die Blockchain am Laufen zu halten.

Rechenkraft gewinnt

,»,Im Idealfall sollte das System zufillig je-

manden auswihlen, der den nichsten
Block an Transaktionen erzeugen
darf*, sagt Scheidewind. Das wiirde
sicherstellen, dass die Erweiterung
fair abldauft und niemand zensiert
wird. In der Praxis ist diese zufillige
Auswahl jedoch schwierig, da einzelne
Teilnehmer sich etwa gleich mehrere
Identititen zulegen konnten, um sich
einen Vorteil bei der Auslosung zu
verschaffen. Das Interesse, selbst Blo-
cke zu erstellen, ist dabei so groB3, weil
die ausgewihlten Teilnehmer dafiir in
der Regel mit neuem Kryptogeld be-
lohnt werden. Wer den nichsten
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Block erstellen darf, muss also auf
andere Weise bestimmt werden. Der
Proof-of-Work-Mechanismus etwa,
der auch Bitcoin zugrunde liegt,
wihlt Teilnehmer nicht rein zufillig,
sondern ihrer jeweils zur Verfiigung
stehenden Rechenkraft nach aus.

Die Rechenkraft wird fiir das soge-

nannte Mining benétigt: Die Block-
chain erstellt automatisch ein schwie-
riges mathematisches Ritsel, und
wer es zuerst lost, darf als Miner
den nichsten Block mit den Transak-
tionen erstellen, die wihrend seiner
Berechnung getitigt wurden. Das
Ergebnis dieser Rechenaufgabe ist
gleichzeitig der kryptografische
Fingerabdruck der bisherigen Kette.
Die Berechnungen, die auch enorme
Mengen an Energie verbrauchen,
machen eine mogliche Manipulation
extrem teuer. Genau das ist auch der
eigentliche Kern der Sicherheit. ,,Das
war damals eine sehr elegante Losung
fiir die Herausforderung von Bitcoin,
zufillig Leute auszuwihlen®, sagt
Schneidewind.

Wenn nun aber ein Angreifer iiber mehr

Rechenkraft verfiigte als alle anderen
Teilnehmer zusammen, wiirde ihn

vy

Verschliisselte Kette: Ein neues Glied der Blockchain enthilt
einen kryptografischen Fingerabdruck des vorhergehenden,
angedeutet durch die blauen und gelben Quader. Bei der Er-
zeugung neuer Datenblocke konnen Verzweigungen entstehen.
Nach kurzer Zeit erlangt ein Strang aber einen Vorsprung und

wird dann alleine fortgeschrieben.
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das in die Lage versetzen, das System
ins Trudeln zu bringen. Er konnte
dann niamlich parallel zur 6ffentlichen
Blockchain heimlich eine eigene, pri-
vate Kette bauen. Diese wiirde inhalt-
lich zwar weitgehend mit der 6ffent-
lichen Blockchain tbereinstimmen,
der Angreifer konnte seine eigenen
Transaktionen aber unterschlagen.
Gleichzeitig konnte er nach Belieben
weiter Uber die originale Blockchain
einkaufen, wo diese Transaktionen
zunichst auch bestitigt wiirden. Auf-
grund seiner iberlegenen Rechen-
leistung wiirde seine eigene Kette
wihrenddessen allerdings schneller
wachsen als die 6ffentliche. Fur den
Fall, dass die bei den unterschied-
lichen Teilnehmern dezentral gespei-
cherten Versionen einer Blockchain
nicht alle gleich lang und damit nicht
auf demselben aktuellen Stand sind,
schreibt das Konsensprotokoll vor,
immer an der lingsten existierenden
Kette weiterzuarbeiten. Deshalb
wiirde das Kollektiv die Version des
Angreifers, sobald er sie veroffentlicht,
automatisch als die giltige Kette be-
trachten und tbernehmen — auch
wenn der Betriiger seine eigenen
Transaktionen dort weggelassen hitte.
Seine zuvor bereits bestitigten Zah-
lungen wiren in der neuen Block-
chain also nie passiert, wihrend er
die dafiir gekauften Waren behalten
konnte. ,,Ob es tatsichlich Akteure
gibt, die genug Macht auf sich kon-
zentrieren konnen, um eine solche
Attacke durchzufiihren, ist allerdings
unklar®| sagt Schneidewind.

Verdunkelungsgefahr

Eine weitere Moglichkeit, Blockchain-
Netzwerke anzugreifen, ist die soge-
nannte Eclipse-Attacke. Dabei isoliert
ein Angreifer gezielt einen einzelnen
Teilnehmer im Netzwerk von allen
anderen. Der Angreifer umgibt das
Opfer quasi mit eigenen, manipulier-
ten Knoten und schneidet es so von
der realen Blockchain ab — daher der
Name ,,Eclipse®, also Verdunkelung.
Das isolierte Opfer erhilt dann nur
noch Informationen, die der Angrei-
fer kontrolliert, und bekommt eine
verfilschte Sicht auf den Zustand der
Blockchain. So kann der Angreifer
beispielsweise eine Zahlung vortiu-
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schen und das Opfer dazu bringen,
thm ohne tatsichliche Gegenleistung
eine Ware zu iiberlassen. ,,Fiir solche
Attacken bendétigt man jedoch eine
enorme Infrastruktur und muss Rou-
ter oder spezifische Standorte angrei-
fen“, sagt Schneidewind. ,,Das macht
sie sehr komplex und oft schlichtweg
zu teuer.

Doch Kryptowihrungen lassen sich —

zumindest theoretisch — auch einfa-
cher manipulieren. Neben dem exor-
bitanten Energieverbrauch hat der
Proof-of-Work-Mechanismus nim-
lich auch noch einen anderen Nach-
teil: Es kann zu lingeren Wartezeiten
kommen, bis das aktuelle Ritsel ge-
lost ist und ein neuer Block generiert
wird. Aktuelle Transaktionen konnen
dann nicht sofort in der Blockchain
niedergeschrieben werden, sondern
hingen erst einmal eine Weile lang in
der Luft. ,Wenn man Kryptowih-
rungen fiir sofortige Zahlungen nut-

AUF DEN PUNKT
GEBRACHT

Blockchains bilden unter ande-
rem das Riickgrat von Krypto-
wihrungen und verteilen die
Funktion von Institutionen wie
Banken oder Notariaten auf
viele Teilnehmer; sie sollen per
se sicher sein. Bei ihrer Erzeu-
gung und den Anwendungen,
die auf ihnen laufen, kann es
aber Sicherheitsliicken geben.

Unter anderem konnten Angrei-
fer mit groBBer Rechenkraft
Knoten des Teilnehmernetzes
kapern und einzelnen Teil-
nehmern Zahlungen vorgaukeln.
Die groBten Sicherheitsliicken
ergeben sich bei fehlerhaft
programmierten Anwendungen
wie etwa Smart Contracts,
durch die Cyberkriminelle
bereits mehrere Millionen
US-Dollar erbeutet haben.

Ein Max-Planck-Team identi-
fiziert Sicherheitsliicken in

der Blockchain und entwickelt
Protokolle, die Geschifte
sicherer machen sollen, etwa fiir
Transaktionen zwischen
verschiedenen Blockchains.
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zen mochte, miisste man theoretisch
minutenlang an der Kasse warten, bis
die Zahlung sicher ist, sagt Scheide-
wind. ,,Sonst besteht das Risiko eines
Betrugs.“ Indem ein bosartiger Nut-
zer eine frisch ausgesendete, aber
noch unbestitigte Transaktion in sei-
ner Wallet-App zeigt, konnte er einem
Hindler etwa vorgaukeln, dass er die
Uberweisung fiir eine Ware bereits
getitigt hat, die gleiche Coin, also ein
spezifisches digitales Geldstiick, auf
das sich Transaktionen von Krypto-
wihrungen oft beziehen, kurz darauf
aber noch einmal verwenden. Hat ein
Betriiger dann auch noch einen guten
Draht zu einem Miner, konnte es ihm
gelingen, die zweite Transaktion zu-
erst in die Blockchain aufnehmen zu
lassen. Er hitte damit de facto ein und
dieselbe Miinze zweimal verwendet.
»Damit wire der erste Zahlungsver-
such ungiiltig®, sagt Schneidewind.
»Wirklich sicher ist man sich also erst,
wenn die Transaktion fest in der
Blockchain steht.

Warten Zahlungsempfinger die Doku-

mentation in der Blockchain immer
ab, ehe sie die Gegenleistung erbrin-
gen, kann eine solche Attacke kaum
stattfinden. Das zeigt etwa die Ge-
schichte der mit Abstand prominen-
testen Kryptowihrung: Bitcoin. Von
anonymen Entwicklern in die Welt
gesetzt, war sie auch die erste funktio-
nierende Umsetzung des Proof-of-
Work-Mechanismus. ,,Das ist inzwi-
schen tiber 17 Jahre her, und obwohl
sie ein durchaus lukratives Ziel dar-
stellt, wurde diese Blockchain noch
nie gehackt, sagt Nils Urbach, Pro-
fessor fiir Wirtschaftsinformatik an
der Frankfurt University of Applied
Sciences und einer der Leiter des
Fraunhofer Blockchain-Labors.

Die Griinde dafiir sind allerdings nicht

rein technischer, sondern auch 6kono-
mischer Natur. Denn selbst wenn ein
einzelner Akteur die nétige Rechen-
leistung fiir eine Attacke aufbringen
konnte, wiirde ein Angriff auch sei-
nen eigenen Interessen schaden. So
wiirde der Marktwert der betroffenen
Wihrung wohl rasch einbrechen, und
damit wiirden auch seine eigenen
Coins und seine auf das Mining
spezialisierte Hardware ihren Wert
verlieren. Und auch der rasante —>
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technologische Fortschritt scheint ak-
tuell keine Bedrohung fiir Bitcoin
darzustellen. So wird etwa den in
Entwicklung befindlichen Quanten-
computern das Potenzial zugespro-
chen, klassische kryptografische
Verfahren aushebeln zu konnen.
,»T'heoretisch konnten sie die Signatur-
verfahren der Blockchains knacken®,
sagt Urbach. Signaturen dienen als
Beweis dafiir, dass jemand berechtigt
ist, liber ein bestimmtes Geldstiick
zu verfiigen. Werden sie geknackt,
konnte ein Angreifer also das Geld
anderer Leute ausgeben. Hier spielt
den Kryptowihrungen allerdings in
die Hinde, dass die Entwicklung
der Quantencomputer nur sehr lang-
sam voranschreitet und es auch be-
reits alternative, quantensichere Sig-
naturen gibt.

Kiinstliche Intelligenz wiederum kann
der Verschliisselung einer Blockchain
zwar nichts anhaben. Mit ihr lieBe
sich jedoch in groflen Datenmengen
nach Schwachstellen in den Anwen-
dungen suchen, die auf ihnen auf-
bauen. Solche kleineren Sicherheits-
licken von Kryptowihrungen sind
allerdings auch ohne KI schon identi-
fiziert worden. Das betrifft oft die
Schnittstellen zwischen der Block-
chain und der restlichen digitalen
Welt, etwa wenn klassische Wahrun-
gen in Bitcoin umgetauscht werden.

,»Das sind nicht selten Einfallstore fiir
Hacker, was in der Vergangenheit
auch schon passiert ist*, sagt Urbach.
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Sucht die Schwachstellen der Kette: Clara Schneidewind
erforscht, welche Sicherheitsliicken es in der Blockchain und
ihren Anwendungen gibt.

Automatisierte
Geschafte

Die Anwendung von Blockchains ist da-
bei lingst nicht auf die Verwaltung
von Kryptowdhrungen beschrinkt.
Inihren Blécken lassen sich etwa auch
automatisierte Ablaufe fiir Geschifte
aller Art, sogenannte Smart Con-
tracts, abspeichern. Smart Contracts
sind nichts anderes als ein Programm-
code auf einer Blockchain, der wie ein
automatisierter Treuhinder agiert.
Das bedeutet, man legt vorher fest,
was mit einem Geldbetrag passieren
soll, und das System fiihrt diese An-
weisungen exakt aus. Ein typisches
Anwendungsbeispiel ist Crowdfun-

ding: Viele Menschen iiberweisen an
eine Zielperson, die das Geld aber
erst abheben kann, sobald das Fun-
ding-Ziel erreicht ist. Wird es verfehlt,
bekommt automatisch jeder sein Geld
zuriick. Damit das zuverlassig funk-
tioniert, muss die Programmierung
des Contracts allerdings wasserdicht
sein. ,Durch Fehler, die sich in die
Contracts einschleichen, entstehen
aber leider immer wieder Sicherheits-
risiken®, sagt Urbach.

Ein prominentes Beispiel dafiir ist der

DAO-Hack von 2016: The DAO, eine
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dezentrale, autonome Organisation auf
Blockchain-Basis, wollte per Crowd-
funding Geld einsammeln, doch An-
greifer fanden einen Softwarefehler
und nutzten ihn schamlos aus. Der
Smart Contract war namlich so pro-
grammiert, dass er allen Beteiligten
das Recht einrdumte, ihr eingezahltes
Geld auch vorzeitig wieder zuriickzu-
verlangen. Allerdings stimmte dabei
die Reihenfolge nicht: Um Betrug zu
verhindern, sollte der neue Konto-
stand eigentlich zuerst festgehalten
und erst danach das Geld iiberwiesen
werden. Da das Programm aber einen
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Verdunkelte Nachbarschaft: Betrug in der Blockchain ist unter
anderem durch den Eclipse-Angriff moglich. Dabei konnten
Cyberkriminelle im Teilnehmernetz die nichsten Nachbarknoten
eines Mitwirkenden kapern und diesem mit einer manipulierten
Blockchain etwa Zahlungen vorgaukeln.

Fehler enthielt und den Kontostand
erst nachtriglich aktualisierte, lieB es
einen kurzen Moment entstehen, in
dem der Angreifer noch eine weitere
Riickiiberweisung veranlassen konnte,
bevor der Contract die erste Auszah-
lung registriert hatte. So konnte er
das Geld gleich mehrmals hinterein-
ander zurickerhalten und Krypto-
wihrung im Wert von 50 Millionen
US-Dollar erbeuten.

Probleme mit Smart Contracts sind

auch einer der Forschungsschwer-
punkte von Clara Schneidewind. In
einer aktuellen Arbeit hat sie sich mit
ihrem Team vom Max-Planck-Insti-
tut fiir Sicherheit und Privatsphire
einen besonders schwierigen Fall
vorgenommen: Smart Contracts, die
iber unterschiedliche Blockchains
hinweg funktionieren sollen. ,,Es ist
schwierig genug, den Code fiir eine
einzelne Blockchain richtig zu schrei-
ben‘, sagt die Wissenschaftlerin. ,Es
wird aber noch einmal ein ganzes
Stiick komplizierter, wenn unter-
schiedliche Kryptowihrungen im

Spiel sind.“ Denn in diesem Fall
miissen zwei Contracts — einer auf je-
der Blockchain — miteinander kom-
munizieren. Damit Nutzer dann si-
cher interagieren konnen, sind
komplizierte kryptografische Proto-
kolle erforderlich. Mit BitMLx hat
Schneidewinds Team ein Protokoll
fur solche Cross-
Chain-Kommunikationen entwickelt.
Vereinfacht lasst sich die Funktions-
weise am Beispiel eines Tausches
unterschiedlicher Kryptowdhrungen
veranschaulichen: Person A hat Bit-
coin, Person B besitzt einen entspre-
chenden Betrag in der Kryptowih-
rung Ethereum. Sie wollen tauschen,
vertrauen sich aber nicht. Das lisst
sich durch ein kryptografisches Ge-
heimnis losen, eine Art Passwort, das
man kennen muss, damit man das
Geld des anderen abheben kann und
auch kein Dritter drankommt. Am
Anfang kennt es nur Person A und
legt als Erste ihr Geld auf eine Art
Treuhandkonto in der Blockchain.
Dann legt Person B ihren Betrag
ebenfalls auf ein Treuhandkonto. Erst
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wenn A sich diesen holt, wird das
Geheimnis automatisch fiir B sicht-
bar, die nun ihrerseits das Geld von
A abheben kann. ,Wir haben bewie-
sen, dass mit unserem Protokoll ein
ehrlicher Nutzer bei der Ausfithrung
eines solchen Vertrags niemals Geld
verlieren wird — egal was andere Be-
teiligte tun®, sagt Schneidewind.

So tragen Clara Schneidewind und ihr

Team dazu bei, bestehende Sicher-
heitsliicken von Smart Contracts und
Kryptowihrungen nach und nach zu
schlieBen. Selbst wiirde die Informa-
tikerin dennoch nicht in Bitcoin und
Co. investieren wollen. Als Forsche-
rin sei es ihr wichtiger, unvoreinge-
nommen zu bleiben. Wer selbst grof3e
Mengen einer Wihrung halt, kann
schlieBlich schnell in einen Interes-
senskonflikt geraten. Wer wiirde
schon eine Sicherheitsliicke publizie-
ren, die den Wert des eigenen Vermo-
gens vernichtet? Es gibt allerdings
auch noch einen weiteren Grund fiir
thre Abstinenz: ,,Wenn man von der
Forschungsseite aus sieht, was alles
schiefgehen kann, lisst man lieber die
Finger davon.“ <«

GLOSSAR

BLOCKCHAIN
heiBt eine Datenbank von Geld-
transaktionen und anderen Geschiftsvor-
gingen, die dezentral bei allen Teilneh-
mern gespeichert werden. Geldtransfers
und andere Anderungen an Besitz-
verhiltnissen werden dabei in neu gene-
rierten kryptografisch geschiitzten
Blocken gespeichert.

PROOF OF WORK
ist eine Methode, bei der die Teilnehmer
einer Blockchain ihre Rechenkraft unter

Beweis stellen miissen. Bei der Block-
chain wird eine kryptografische Aufgabe
gelost und so gleichzeitig der verschliis-
selte Fingerabdruck der bisherigen Kette
erzeugt. Wer die Aufgabe zuerst 16st, darf
den nichsten Block erzeugen und wird
dafiir mit Kryptogeld entlohnt.

SMART CONTRACT

wird ein Programm genannt, das einen
automatisierten Geschiftsprozess,
wie etwa den Wechsel von Besitzverhalt-
nissen, in der Blockchain abbildet.
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