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TEXT RALF GROTKER

alschmeldungen sind gefdhr-

lich, manchmal sogar fiir Leib

und Leben. Am 4. Dezember

2016 etwa drang ein Mann

mit einem Sturmgewehr in die
Pizzeria Comet Ping Pong in Washing-
ton, D. C,, ein. Sein Vorhaben: Er woll-
te die angeblich in dem Restaurant fest-
gehaltenen und missbrauchten Kinder
befreien. Wie Millionen andere Inter-
netnutzer hatte er tiber die sozialen
Medien Reddit und 4chan davon erfah-
ren, dass der Keller dieser Pizzeria der
Stiitzpunkt eines Pddophilenrings sei.
Im Zentrum des Rings, so die Legende,
habe die damalige Prasidentschaftskan-
didatin Hillary Clinton gestanden. Zu
denjenigen, die die Falschmeldung mit
verbreitet hatten, zdhlten der zwischen-
zeitliche Nationale Sicherheitsberater
von Donald Trump, Michael T. Flynn
und dessen Sohn.

,Pizzagate” markiert einen der vor-
laufigen Hohepunkte von Fake News.
Zahlreiche soziale Netzwerke haben
mittlerweile begonnen, ihre Nutzer
um Hinweise auf falsche Meldungen
zu bitten. Finige sind auch Kooperati-
onen mit journalistischen Organisati-
onen, die Fakten tiberpriifen, einge-
gangen, in Deutschland zum Beispiel
mit correctiv.org.

Manuel Gomez Rodriguez, Grup-
penleiter am Max-Planck-Institut fir
Softwaresysteme in Kaiserslautern, ar-
beitet mit seinem Team an ausgekliigel-
ten Verfahren, damit sich Falschnach-
richten treffgenauer und effizienter
identifizieren lassen. Die Methoden
greifen dabei wie die Teile eines Puzzles
ineinander, um die verschiedenen As-
pekte und Informationen, die sich aus
dem Nachrichtenstrom herauslesen
lassen, im Zusammenhang zu analysie-
ren. ,Wir verfolgen einen hybriden
Ansatz”, erklart Gomez Rodriguez. ,, Wir
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Pope Francis shocks world,
endorses Donald Trump for president

Die Behauptung, Papst Franziskus beflirworte die Wahl von Donald Trump zum
Prasidenten, verbreitete sich millionenfach, war aber vollig frei erfunden.

Das ware einfach aufzudecken gewesen: Die Webseite WTOE 5 News, die sie in
die Welt setzte, bezeichnet sich selbst als Seite flir Fantasienachrichten.

kombinieren Verfahren der kiinstlichen
Intelligenz mit der Auswertung von
Signalen, in denen sich menschliches
Urteil widerspiegelt.”

Als ein zentrales Ergebnis ihrer Ar-
beit haben die Forscher , Curb” prasen-
tiert, ausgesprochen wie das englische
Wort fiir ,, Drosselung”. Der Algorith-
mus priorisiert, welche Inhalte die nur
begrenzt verfligbaren menschlichen
Faktenchecker am dringendsten iiber-
prifen und gegebenenfalls als falsch
kennzeichnen miissen. Ziel ist, dass
moglichst wenige Menschen Falsch-
meldungen lesen, bevor diese als solche
markiert sind.

EIN VERFAHREN MIT EINEM
DYNAMISCHEN SCHWELLENWERT

Als wesentliche Information wertet das
Verfahren auf ausgekliigelte Weise aus,
wie Nutzer mit Inhalten umgehen. Zum
einen, in welchem Maf Nutzer Inhalte
weiterleiten und in welchem Tempo
sich diese folglich verbreiten, zum an-
deren, wie viele Nutzer einen Beitrag als

Fake markieren. Dies sind wichtige Kri-
terien daftir, wie schnell sich eine even-
tuelle Falschnachricht verbreitet. Go-
mez Rodriguez: ,Wiahrend die meisten
sozialen Medien momentan lediglich
die Anzahl von Beanstandungen durch
Nutzer auswerten, verwendet unser
Verfahren einen dynamischen Schwel-
lenwert, der sich liber die Zeit hin ver-
andert und der auf die Viralitdt einer
Nachricht reagiert sowie auf die Wahr-
scheinlichkeit, mit der es sich um Fake
News handelt.”

Konkret nimmt der Algorithmus,
den Gomez Rodriguez und sein Team
entwickelt haben, zunachst die Relation
zwischen Beanstandungen auf der einen
Seite und Weiterleitungen (shares) ohne
Beanstandung auf der anderen Seite in
den Blick. Je ofter, im Verhaltnis, eine
Nachricht ohne Beanstandung geteilt
wird, desto grofier die Wahrscheinlich-
keit, dass sie nicht falsch ist. Allerdings:
Je schneller sich eine Nachricht verbrei-
tet, desto groRer der potenzielle Scha-
den in dem Fall, dass es sich doch um
eine falsche Meldung handelt. Curb 16st
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Kommentare

Ich mag rote Bonbons!

Ich mag griine Bonbons!

Bonbons sind gut, und rote
sind die besten!

Bonbons sind ungesund!

Nutzerwertungen
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Meinungen

Textanalyse Giber Nutzerwertungen: Wie differenziert oder polarisiert Aussagen im Netz sind, analysieren Max-Planck-Forscher aus Kaiserslautern
an der Zustimmung (Daumen hoch) und Ablehnung (Daumen runter), die Sdtze in einer Sequenz erfahren (Mitte). Daraus ermitteln sie Vektoren, die
eine Aussage im Meinungsraum verorten (rechts). In der Darstellung ist zu erkennen, dass die Aussagen ,Ich mag rote Bonbons" (roter Vektor) und
,Ich mag griine Bonbons" (grliner Vektor) entgegengesetzte Meinungen ausdricken. Am Bonbon-Beispiel demonstrieren die Forscher ihr Vorgehen.

dieses Problem, indem die Informatio-
nen tiber die Verbreitungsgeschwindig-
keit und tiber die Wahrscheinlichkeit,
dass es sich um Fake News handelt, ne-
beneinander betrachtet und dabei im-
mer wieder aktualisiert werden. Aufga-
be des Algorithmus ist es, zwischen den
beiden Kriterien optimal abzuwégen.
Ein Beispiel: Angenommen, eine
Nachricht wird zehnmal pro Stunde ge-
teilt und die Wahrscheinlichkeit, dass
sie falsch ist, liegt der Nutzerbewertung
zufolge bei fiinfzig Prozent. Dann kann
man rechnerisch davon ausgehen, dass
pro Stunde fiinf Nutzer einer Falsch-
meldung ausgesetzt werden. Diese
Rechnung wird nun jedes Mal ange-
passt, wenn ein Nutzer die betreffende
Nachricht weiterleitet und sie entweder
als falsch markiert (flaggt) oder als mut-
maflich solide Nachricht nicht bean-
standet. Auf diese dynamische Weise
schafft der Algorithmus eine optimale

Balance: zwischen dem Bemiihen, mog-
lichst wenige Menschen mit undekla-
rierten Falschmeldungen zu konfron-
tieren einerseits, und der Effizienz beim
Einsatz der menschlichen Faktenche-
cker andererseits.

TEST MIT DATEN VON TWITTER
UND WEIBO

Der finale Test fiir Curb war das Expe-
riment mit realen Daten, die Wissen-
schaftler der koreanischen KAIST-Uni-
versitdt bereits via Webcrawling aus den
Netzwerken Twitter und Weibo gesam-
melt und offentlich zur Verfiigung ge-
stellt hatten. Der groflere der beiden Da-
tensdtze aus dem chinesischen Social-
Media-Netzwerk Weibo bestand aus
mehr als 4600 einzelnen Nachrichten-
meldungen, die 2,8 Millionen Nutzer in
Form von Posts oder Weiterleitungen
3,7 Millionen Mal gesendet hatten. ,, Wir

kannten die Netzwerkstrukturen inner-
halb des Datensatzes, also wie viele Fol-
lower die einzelnen Nutzer hatten, und
wir wussten auch, welche der Nachrich-
tenmeldungen die Faktencheck-Organi-
sation Snopes als Fake News deklariert
hatte”, erldutert Gomez Rodriguez.”

Nicht bekannt war, wie und wann
die Nutzer in dem Datensatz die Nach-
richten geflaggt hatten. Hier mussten
sich die Forscher mit einem Trick be-
helfen. Sie griffen dabei auf andere Un-
tersuchungen zuriick, wie oft Nutzer
tatsachlich falsche Nachrichten als sol-
che markiert hatten — so konnten sie
begriindete Annahmen dariiber anstel-
len, wie gut Nutzer falsche Nachrich-
ten erkennen und wie oft sie diese im
Schnitt dann auch markieren. ,, Wir ha-
ben unseren Algorithmus einfach ein
breites Spektrum an plausiblem Flag-
ging-Verhalten ausprobieren lassen”,
erldutert Gomez Rodriguez.

[...] [Donald Trump] has [...] Enquirers? [which] he considers a treasure trove of information.

He should change his name to Donald ) Dubious.

[...] Trump] can be an #$%$, and Islam can be cancer [...] they are not mutually exclusive [...]

Why not? Try anything. Terrorism has got to stop now!

Itis agreatidea.

Meinungen

Trump familiy motto: “It's not a lie if you believe it.”

#National Enquirers is a well known entertainment magazine in US.

Orientierungshilfe im politischen Meinungsspektrum: Wie Nutzer die Kommentare in einer Onlinediskussion tiber Donald Trump bewerten, gibt
Aufschluss Gber die politische Haltung hinter den Kommentaren, die sich in Vektoren im Meinungsraum erfassen lassen. So stammen die Aussagen
Co. G, und C; offensichtlich von Menschen mit vollig anderer politischer Einstellung als die Aussagen C; und C,.
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In dem Experiment mit den realen Da-
ten aus Twitter oder Weibo testeten die
Forscher aus Kaiserslautern, wie effek-
tiv ihr Algorithmus, verglichen mit an-
deren Methoden, verddchtige Meldun-
gen zum Faktencheck lotst. Gegen
Curb trat unter anderem das Pseudo-
verfahren Oracle an, welches im Test-
szenario ganz schlicht Zugang zu der
Information hatte, ob eine Nachricht
tatsdachlich falsch war oder nicht, und
die Meldung dementsprechend zum
Faktencheck schickte.

Andere Vergleichsmethoden benutz-
ten einfache Faustregeln: einmal ein Al-
gorithmus, der — wie die Methode des
Kaiserslauterner Teams — aus dem blo-
Ren Verhdltnis zwischen der Anzahl der
flags und der Anzahl von Weiterleitun-
gen die Dringlichkeit fiir den Fakten-
check ermittelt; dann ein Algorithmus,
der eine Nachricht dem Faktencheck
uberstellt, sobald eine bestimmte Zahl
von flags erreicht ist; schlie8lich ein Al-
gorithmus, der allein das Ausmaf} der
Verbreitung einer Nachricht heran-
zieht, um eine Meldung fiir den Fakten-
check zu priorisieren.

WEITERE ANWENDUNGEN FUR
DIE ALGORITHMEN VON CURB

Das Resultat des Vergleichstests: Curb
verhinderte fast ebenso gut wie Oracle
die Verbreitung von Falschinformatio-
nen, die nicht als solche indiziert wa-
ren. Die drei Faustregeln vermochten
dies nicht.

Trotz des Testerfolgs kann Gomez
Rodriguez die Aussicht von Curb, in
der Praxis umgesetzt zu werden, noch
nicht einschétzen: ,Ob Curb hier als
Losung am Ende infrage kommt oder
lediglich Komponenten unseres Ver-
tahrens sich als interessant fiir kom-

Vote Hillary from home! Save time

& avoid the line!

Die Werbung, Unterstitzer von Hillary Clinton kénnten ihre Stimme als
Textnachricht abgeben, sollte Wahler in die Irre fihren. Die Anzeige mit dem
Logo der Clinton-Kampagne wurde Uber Twitter verbreitet. Wer ihr folgte,
verschenkte seine Stimme jedoch, denn per SMS zu wahlen, war nicht moglich.

merzielle Anbieter erweisen, wird man
sehen miissen”, sagt der Forscher. ,Ei-
ner der Entwickler von Curb hat aber
vor Kurzem im Fake-News-Team bei
Facebook angeheuert.”

Ahnliche Algorithmen wie Curb
lassen sich, davon abgesehen, auch auf
anderen Feldern einsetzen. ,Sprach-
lern-Software zum Beispiel konnten
Verfahren wie Curb optimieren, indem
sie helfen, besser zu prognostizieren,
welche Inhalte den Lernenden wieder-
holt prasentiert werden miissen, damit
sie diese im Geddchtnis behalten”, sagt
Gomez Rodriguez. Ein anderes Anwen-
dungsfeld ist das virale Marketing. Fiir
diese Anwendung haben die Forscher
das Grundgeriist von Curb urspriing-
lich auch entwickelt: um herauszufin-
den, wie Nachrichten in sozialen Me-
dien am effektivsten verbreitet werden.

Ein Problem lasst Curb jedoch unge-
16st: Was passiert, wenn Nutzer das Sys-
tem gezielt sabotieren, indem sie solide
Nachrichten als Fake markieren oder be-
wusst Falschmeldungen verbreiten? Bei
solch extremem Verhalten diirfte Curb
schwerlich noch richtig einschitzen,
wie dringend eine Meldung zum Fakten-

check muss. Um dieses Problem anzuge-
hen, haben Gomez Rodriguez und seine
Kollegen , Detective” entwickelt.

Auch der Detective-Algorithmus
dient dem Ziel, die Verbreitung von
Falschinformationen zu reduzieren.
Gomez Rodriguez’ Team hat das Verfah-
ren auf der Web Conference in diesem
Frithjahr in Lyon prasentiert. Wiahrend
Curb alle Nutzer fiir gleich serios hilt,
versucht Detective herauszufinden, wer
Fake News besonders zuverldssig bean-
standet und wer solide Meldungen vor-
sdatzlich als Fake brandmarkt, um das
System zu unterlaufen.

Zu diesem Zweck berticksichtigt der
Algorithmus von Detective die Resul-
tate des Faktenchecks, mit deren Hilfe
er einschitzt, in welchem Maf Nutzer
im Erkennen und Markieren von Fake
News zuverldssig sind. , Wir beobach-
ten eine Nutzerin oder einen Nutzer
iiber einen gewissen Zeitraum hin-
weg”, erklart Gomez Rodriguez. ,Dabei
iibergeben wir Nachrichten, die sie oder
er verfasst oder teilt, immer wieder an
den Faktencheck.”

Auch Detective muss dabei einen
Zielkonflikt 16sen. Um die Zuverldssig-
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Mit kiinstlicher Intelligenz gegen Fake News:
Manuel Gomez Rodriguez und sein Team
entwickeln unter anderem Methoden, um die
Verbreitung von Falschmeldungen, die

nicht als solche zu erkennen sind, effizient
zu verhindern.
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keit moglichst vieler Nutzer beurteilen
zu konnen, sollten die Faktenpriifer ei-
nerseits Nachrichten, die von mog-
lichst vielen unterschiedlichen Perso-
nen weitergeleitet wurden, validieren.
Auch solche, bei denen es sich den
Nutzermarkierungen zufolge wahr-
scheinlich nicht um Falschmeldungen
handelt. So erfahren sie etwas dariiber,
welche Nutzer Informationen vertrau-
enswiirdig beurteilen. Andererseits soll-
te die begrenzte Zeit der menschlichen
Faktenchecker auch hier am besten
wieder nur fiir Nachrichten verwendet
werden, die vermutlich Fake sind.
Dazu wire es am effizientesten, einfach
dem Urteil jener Nutzer zu vertrauen,
die sich bereits als verldsslich erwiesen
haben. Doch damit weitere Nutzer
diesen Status erlangen, missen die Ver-
fahren des maschinellen Lernens, die
bei Detective zum Einsatz kommen,
das Verhalten moglichst vieler Perso-
nen kennenlernen. Eine Leistung von
Detective besteht darin, mithilfe des
maschinellen Lernens den optimalen
Kompromiss zwischen den beiden Er-
fordernissen zu finden.

Wie Curb bestand auch Detective
den Test mit empirischen Datensets mit
Bravour. Im Experiment lieferte die Me-
thode annédhernd so gute Resultate wie
ein Pseudo-Algorithmus, der das Flag-
ging-Verhalten der Nutzer kannte. In
der praktischen Anwendung diirfte De-
tective in Kombination mit Curb hilf-
reich sein fiir Administratoren, die mit-
hilfe der Algorithmen den FEinsatz
menschlicher Faktenchecker moglichst
effizient planen wollen.

Zudem konnten Administratoren
auf Basis der Detective-Wertung Nutzern
Informationen dariiber zugidnglich ma-
chen, wie verldsslich andere Personen
innerhalb ihres sozialen Netzwerkes
sind, wenn es um die Markierung von
Nachrichten als falsch geht. ,Praktisch
setzt hier allerdings der Datenschutz
Grenzen”, raumt Gomez Rodriguez ein.
Schon dass ,Freunde” oder Follower se-
hen, welche Likes man setzt, sei fiir vie-
le Nutzer nicht akzeptabel. , Eine Nach-
richt als Fake News zu markieren, kann
ebenso problematisch sein, weil man

dabei oft etwas von seiner eigenen poli-
tischen Orientierung preisgibt.” Deshalb
miissten Resultate von Detective ent-
sprechend anonymisiert werden. ,,Zehn
Prozent der vertrauenswiirdigen Perso-
nen in Deinem Netzwerk haben diese
Nachricht als ,fake’ geflaggt: So eine In-
formation kdonnte man schon einspie-
len“, meint Gomez Rodriguez.

POLARISIEREN NACHRICHTEN
IN SOZIALEN MEDIEN?

Manche Personen als besonders ver-
trauenswiirdig darzustellen, kénnte
aber auch das Gegenteil des gewtinsch-
ten Effekts bewirken: Nutzer, die zu
Verschwoérungstheorien neigen, konn-
ten bewusst solchen Personen folgen,
die absichtlich solide Nachrichten als
Fake markieren und selbst Fake News
in Umlauf bringen - weil sie glauben,
dass es sich hier um eine lediglich vom
Mainstream unterdriickte Wahrheit
handelt. Allerdings erwies sich Detec-
tive gegen eine solche vorsitzliche Ver-
breitung falscher Informationen als
ziemlich robust — gerade weil der Algo-
rithmus die Vertrauenswiirdigkeit der
Nutzer bertiicksichtigt.

Neben dem Bemiihen, Falschnach-
richten effektiv aufzudecken, beschif-
tigt sich das Team von Gomez Rod-
riguez auch mit der Frage, wie sehr
Nachrichten - ob Fake oder nicht - tat-
sachlich zu einer Polarisierung von
Meinungen in den sozialen Medien
beitragen. Fir die Antwort darauf ha-
ben die Forscher ebenfalls einen Algo-
rithmus entwickelt. Dieser wertet Ur-
teile wie etwa ,,Daumen hoch!“ oder
y,Daumen runter!” zu Textbeitrdgen wie
etwa Kommentaren in Onlinediskus-
sionen aus.

Anstelle von Meinungen zu einzel-
nen Fragen betrachten die Forscher da-
bei aber ganze Meinungssequenzen.
Was damit gemeint ist, veranschaulicht
Gomez Rodriguez mit diesen Aussagen:
»Ich mag rote Bonbons!“; ,Ich mag gri-
ne Bonbons!“; ,Bonbons sind gut, und
rote Bonbons sind die besten!“ und
,Bonbons sind ungesund.” Die jewei-
lige Meinung hinter einem einzelnen
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Kommentar ist mit einer Software, die
den Text etwa auf bestimmte Worter
analysiert und mit anderen Aussagen
vergleicht, nicht zuverldssig zu ermit-
teln. Anders ist das mit den Meinun-
gen, die Nutzer ausdriicken, indem sie
die Kommentare in einer solchen Aus-
sagekette durch Zustimmung oder Ab-
lehnung bewerten. Genau diese Urteile
verschiedener Nutzer analysierten die
Wissenschaftler und berechneten dar-
aus auch die Meinung, die ein einzel-
ner Kommentar widerspiegelt.

Bei der Analyse der Meinungen, die
sich sowohl in einem einzelnen Kom-
mentar als auch in den Bewertungen ei-
ner Aussagensequenz widerspiegeln, fo-
kussieren Gomez Rodriguez und seine
Kollegen auf zwei Merkmale.

Zum einen betrachten sie den Grad
von Komplexitit oder die Anzahl von
Achsen, anhand derer sich der Mei-
nungsraum darstellen lasst. Ein Beispiel:
Wenn alle Teilnehmer an einer Diskus-
sion entweder die gleiche Meinung oder
genau die jeweils entgegengesetzten
Meinungen beziiglich einer einzelnen
Fragen vertreten, lassen sich die Ant-
worten anhand von einer Achse sortie-
ren - solche Diskussionen werden also
buchstéblich eindimensional gefiihrt.

Zum anderen ermittelten die For-
scher, wie weit die einzelnen Meinun-
gen voneinander entfernt sind. Zu
diesem Zweck werden die Haltungen
hinter den Kommentaren, aus denen
sich die Sequenz zusammensetzt, als
Vektoren in einem Meinungsraum dar-
gestellt. Den jeweiligen Vektor ermit-
telt der Algorithmus, indem er aus-
wertet, wie andere Nutzer einen
Kommentar bewerten. Die Anordnung
der Vektoren gibt Aufschluss tiber die
Diversitdat der Meinungen. ,Wir kon-
nen Textbeitrdge, die sich in ihrem se-
mantischen Inhalt stark voneinander
unterscheiden, die ganz unterschied-
liche Worte verwenden und die viel-
leicht sogar Ironie enthalten, im Mei-
nungsraum zueinander positionieren”,
betont Gomez Rodriguez.

Die Analyse eines grofien Datensat-
zes von Onlinediskussionen auf den
Seiten von Yahoo News, Yahoo Finance,

Paid fake protesters were bussed in to
the anti-Trump protests in Austin, Texas.

Die Fotos von zahlreichen Bussen fuihrten fragwirdige Nachrichtenseiten als
einzigen Beleg dafuir an, dass bezahlte Demonstranten zu einem Protestmarsch
gegen Donald Trump in Austin gebracht wurden. Die Busse waren jedoch fur

eine Veranstaltung in einem Kongresszentrum unterwegs, das mehrere Kilometer
vom Startpunkt des Demonstrationszuges entfernt liegt. Fir Zahlungen an die

Teilnehmer gibt es keinerlei Beleg.

Yahoo Sports und der Yahoo Newsroom
App hat ergeben: 75 Prozent der On-
linediskussionen bewegen sich auf zwei
oder mehr Achsen im Meinungsraum,
sie wurden also nicht polarisiert ge-
fiihrt. , Dies ist ein deutliches Zeichen
dafiir, dass die Diskussionen auf diesen
Onlineseiten nicht dem Spiel vom De-
magogen zum Opfer gefallen sind”,
meint Manuel Gomez Rodriguez.

Der Algorithmus ermoglicht es also,
Debatten in Onlineforen oder sozialen
Medien zu bewerten, und wirkt mit sei-

nen bisherigen Ergebnissen dem Ein-
druck entgegen, dass diese in der Ano-
nymitit des Internets stets undifferen-
ziert gefiihrt werden und tiberwiegend
von Demagogen polarisiert werden.
Wie Curb und Detective zeigt er mit-
hin, dass ein hybrider Ansatz aus kiinst-
licher Intelligenz und menschlichen
Bewertungen hilft, solche Diskussionen
zu versachlichen. <

@ www.mpg.de/podcasts/
digitale-gesellschaft

* Ein hybrider Ansatz aus kiinstlicher Intelligenz und menschlichen Bewertungen
kann in verschiedener Hinsicht helfen, Debatten im Internet zu versachlichen.

» Der Algorithmus Curb priorisiert, wie dringend ein Inhalt einem Faktencheck
unterzogen werden muss, damit sich eine eventuelle Falschmeldung nicht unde-
klariert verbreitet. Er analysiert dafiir immer wieder neu, wie schnell sich
eine Meldung verbreitet und wie viele Nutzer sie als Fake News markiert haben.

¢ Der Algorithmus Detective soll ebenfalls die Verbreitung von Falschmeldungen
verhindern, beriicksichtigt dabei aber, wie vertrauenswiirdig die Nutzer sind,

die eine Meldung als falsch markieren.

* Ein weiterer Algorithmus wertet aus, wie differenziert Diskussionen im Internet
gefiihrt werden. Demnach finden sie in 75 Prozent der Félle nicht polarisiert statt -
ein Indiz, dass sich die Nutzer mehrheitlich nicht von Demagogen leiten lassen.
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