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Foto ohne Gesicht

Wo Informationen Uber uns oder gar Fotos mit unserem Konterfei auftauchen, haben
wir kaum noch im Griff. Doch kuinftig konnte sich wenigstens verhindern lassen, dass
wir als Unbeteiligte auf Fotos in anderer Leute Facebook-Auftritt erscheinen. Die
Technik daflir hat ein Team um Paarijaat Aditya, Rijurekha Sen und Peter Druschel
vom Max-Planck-Institut flir Softwaresysteme in Saarbrucken entwickelt.

TEXT TIM SCHRODER

s ist ein Kulturwandel, den wir

durchmachen: Smartphones

haben unser alltdgliches Ver-

halten griindlich verdndert,

nicht zuletzt beim Fotografie-
ren: Bilder schieflen wir heute nicht
mehr nur im Urlaub und bei Familien-
festen, sondern auch beim Einkaufen,
in der Kneipe oder beim Spazieren-
gehen. Denn mit dem Smartphone hat
man den Fotoapparat immer dabei. Die
Qualitdt der eingebauten Kameras ist
mittlerweile so gut, dass man kaum
noch eine andere braucht. Und keine
Kamera ist so schnell zur Hand wie das
Handy in der Hosentasche.

Den Trend zum Handyfoto bestiti-
gen auch die Ergebnisse des Branchen-
verbandes der Internetindustrie Bitkom:
Sieben von zehn Deutschen schiefien im
Urlaub Bilder mit ihrem Smartphone -
und sechs von zehn Hobbyfotografen
teilen die Fotos sogleich tiber Facebook,
Whatsapp und andere Dienste. Keine
Frage, das Fotografieren mit dem Smart-
phone ist allgegenwartig.

Doch genau das kann zum Problem
werden, wenn nicht nur Freunde und
Bekannte geknipst werden, sondern
auch Unbeteiligte, die aus Versehen im
Bild zu sehen sind. Viele Menschen
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ftihlen sich unwohl, wenn sie wissen,
dass sie von Unbekannten abgelichtet
werden, nicht zuletzt, weil man in Zei-
ten sozialer Medien nie genau weif$, wo
die Bilder spater auftauchen. Da ware es
beruhigend, wenn Unbeteiligte auf Fo-
tos gar nicht zu erkennen wéren.

GESICHTER UNBETEILIGTER
PERSONEN WERDEN VERPIXELT

Das dachten sich auch Paarijaat Aditya
und Peter Druschel vom Max-Planck-
Institut fiir Softwaresysteme in Saar-
briicken. Die beiden haben zusammen
mit Kollegen vom benachbarten Max-
Planck-Institut fiir Informatik eine
Technik entwickelt, die Gesichter unbe-
teiligter Personen auf Bildern verpixelt
und damit unkenntlich macht, die Ge-
sichter von absichtlich fotografierter
Personen aber scharf darstellt. I-Pic ha-
ben sie ihre App genannt, die dereinst
als Spezialfunktion in Smartphones ver-
baut werden koénnte.

»Was das Fotografieren angeht, sind
viele Menschen heute um ihre Privat-
sphire besorgt”, sagt Paarijaat Aditya.
,Bevor wir mit der Entwicklung von I-
Pic anfingen, haben wir eine eigene
Umfrage gestartet und zum Beispiel he-

rausgefunden, dass es unter anderem
sehr auf die Situation ankommt: Als be-
sonders unangenehm empfinden es
Leute zum Beispiel, wenn sie im Kran-
kenhaus, beim Sport oder am Strand ab-
gelichtet werden.” Generell stellten die
Forscher fest, dass verschiedene Men-
schen in der gleichen Situation unter-
schiedliche Bediirfnisse an das Recht am
eigenen Bild haben, so wie auch die An-
spriiche des Einzelnen sehr von der Si-
tuation abhdngen. Damit war klar, dass
[-Pic unbedingt in der Lage sein sollte,
die Wiinsche einzelner Personen je
nach Situation zu berticksichtigen.
Derzeit existiert I-Pic als Prototyp.
In einem Video auf Youtube zeigt Paa-
rijaat Aditya, wie der funktioniert: Er
macht ein Selfie und knipst dabei auch
Menschen, die im Bildhintergrund ste-
hen. Dann erscheint das Foto auf der
Kamera - jene Personen, die nicht ab-
gelichtet werden wollen, sind verpixelt
dargestellt, die anderen sind klar zu se-
hen. Auf den ersten Blick wirkt I-Pic
ganz simpel. Doch wer einen Moment
dariiber nachdenkt, diirfte stutzen: Wie
in aller Welt kann die Kamera wissen,
wer fotografiert werden will und wer
nicht? Und schnell wird klar, dass es I-
Pic in sich hat. >



Foto: istockphoto

Mein Bild gehort mir:
Auf Schnappschissen
fremder Fotografen
verpixelt die Software
I-Pic die Gesichter von
Menschen, die nicht
zufallig abgelichtet
werden wollen.
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)) Verschiedene Menschen haben in der gleichen Situation unterschiedliche
Bedurfnisse an das Recht am eigenen Bild - so wie auch die Anspriche des
Einzelnen sehr von der Situation abhangen.

,Die Leistung besteht darin, dass wir
hier etliche anspruchsvolle Techniken
miteinander verkniipft haben, um das
ganze System zum Laufen zu bringen”,
sagt Paarijaat Aditya. Voraussetzung fiir
einen wirksamen Schutz vor ungewoll-
ten Statistenrollen auf Fotos ist, dass das
Smartphone des Fotografen und die
Smartphones der Umstehenden alle-
samt mit der I-Pic-Technik ausgestattet
sind. Und natiirlich miissen die Smart-
phones aller Personen, die auf einem
Bild zu sehen sind, mit dem Gerat des
Fotografen kommunizieren kénnen —
um mitzuteilen, ob ihre Besitzer erkenn-
bar sein wollen oder nicht. Bei I-Pic
funktioniert das tiber Bluetooth, einen
klassischen Funkstandard, mit dem Ge-
réte iber eine Distanz von wenigen Me-
tern Daten austauschen konnen.

SMARTPHONE SENDET
PERSONLICHE PRAFERENZ

In der Software stellt jeder Nutzer zu-
nichst seine personliche Préferenz ein:
ob er in verschiedenen Situationen
oder an verschiedenen Orten von Frem-
den fotografiert werden will oder nicht.
Diese Information sendet jedes mit I-
Pic ausgestattete Telefon permanent
aus. Das Smartphone des Fotografen er-
hilt damit tiber Bluetooth von allen
Smartphones in der Ndhe die Informa-
tion, welche Person damit einverstan-
den ist, dass sie auf dem soeben ge-
schossenen Foto zu erkennen ist, und
welche nicht.

Natiirlich erhélt das Smartphone
auch die Bluetooth-Signale von Perso-
nen, die nicht im Bild zu sehen sind -
etwa von Unbeteiligten, die etwas ab-
seits stehen. Das Smartphone des
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Fotografen muss also zuordnen kon-
nen, welches Bluetooth-Signal zu wel-
cher Person gehort beziehungsweise ob
es von den Personen stammt, die auf
dem Bild zu sehen sind.

Zu diesem Zweck wird I-Pic, bevor
es seinen Dienst tun kann, zunichst
mit Portratfotos des Smartphone-Besit-
zers geftittert. Schon nach etwa zehn
Fotos hat I-Pic das Gesicht seines Besit-
zers kennengelernt und die Charakte-
ristika des Gesichts abgespeichert. Alle
Handys, die mit I-Pic ausgestattet sind,
senden permanent die Gesichtsinfor-
mation in die Umgebung aus - auch
zum Smartphone einer Person, die in
Bluetooth-Reichweite vielleicht gerade
ein Foto macht. So kann das Smartpho-
ne des Fotografen die Gesichter auf
dem gerade geschossenen Bild mit den
Gesichtsinformationen der Menschen
in der Umgebung abgleichen.

Zusdtzlich mit den Gesichtsdaten
erhélt das Smartphone des Fotografen
die Prédferenzen der beteiligten Perso-
nen , Will zu erkennen sein/Will nicht
zu erkennen sein“ — und kann dann
die entsprechenden Gesichter un-
kenntlich machen.

Fiir die Gesichtserkennung musste
das Entwicklerteam leistungsfahige Al-
gorithmen in die Software einbauen,
sogenannte Classifier, die Gesichter
schnell und sicher erkennen — selbst bei
schlechter Belichtung, Schatten oder
Gegenlicht. Forscher um Bernt Schiele,
Direktor am Max-Planck-Institut fiir In-
formatik, haben fiir die Erkennung eine
Software entwickelt, die ausgesprochen
gut funktioniert.

»Allerdings ist der Austausch person-
licher Daten wie zum Beispiel von Ge-
sichtsinformationen zwischen Smart-

phonesim Hinblick auf den Datenschutz
ausgesprochen kritisch”, sagt Peter Dru-
schel, Direktor am Max-Planck-Institut
fiir Softwaresysteme. Deshalb haben die
Forscher I-Pic zusdtzlich mit anspruchs-
voller Verschliisselungstechnik ausge-
stattet. Alle Daten, die hin- und herge-
schickt werden, wandelt I-Pic zunichst
in kryptische Zeichenkombinationen
um. Die Informationen zum Gesicht
werden also nicht einfach als jpg-Bild
oder in einem dhnlichen Format tiber-
tragen. Vielmehr verschliisselt I-Pic die
zahlreichen Charakteristika eines Ge-
sichtes in einem sogenannten hochdi-
mensionalen Vektor.

ABGLEICH ZWISCHEN
VERSCHLUSSELTEN DATEN

Dann gleicht I-Pic die Gesichter im
Foto mit den Gesichtsinformationen
ab, die das Smartphone des Fotografen
per Bluetooth empfangen hat. Der
Clou: Der Abgleich findet zwischen den
verschliisselten Dateien statt. Die Bild-
informationen liegen also zu keiner
Zeit offen. ,Das klingt eigenartig, aber
tatsdachlich ist es moglich, zwei ver-
schliisselte Dateien miteinander zu ver-
arbeiten”, sagt Rijurekha Sen, ebenfalls
Forscherin am Max-Planck-Institut fiir
Softwaresysteme. ,,Wir nennen das eine
homomorphe Verschliisselung. Man
kann damit feststellen, ob zwei Bilder
gleich sind, ohne die Bilder als solche
preisgeben zu miissen.”

Das Smartphone eines Fotografen
speichert folglich niemals die realen
Bilddaten einer Person, wenn diese ihre
Praferenz auf ,nicht erkennbar” einge-
stellt hat. Weder wird das Gesicht im ge-
rade geschossenen Foto als solches dar-



Fotos: MPI fur Softwaresysteme

gestellt, noch sind die Bildinformationen
auslesbar, die von den anderen Handys
via Bluetooth tibertragen wurden. Und
das Gesicht im geschossenen Bild ist be-
reits verpixelt, wenn das Foto erstmals
auf dem Handy-Bildschirm erscheint.

Doch Bluetooth, Gesichtserkennung
und Verschliisselungstechnik sind noch
nicht alles. Denn bei der Entwicklung
von I-Pic standen die Forscher vor einem
weiteren Problem: Bei einer Verschliisse-
lung werden Daten stets mithilfe sehr
komplexer Rechenverfahren sicher ver-
packt. Diese Kalkulationen bendtigen
sehr viel Arbeitsspeicher und sind wah-
re Stromfresser. An Orten, an denen viel
fotografiert wird, waren viele I-Pic-Bild-
berechnungen notig, sodass schnell der
Akku eines Handys leer gesaugt wire
oder der Prozessor iiberfordert.

Die Forscher haben I-Pic deshalb
mit einer Technik ausgestattet, welche
die Verschliisselung und den Abgleich
der Bildpaare via Mobilfunkverbin-
dung in eine Cloud, ein weltweites
Netz von Rechnern, auslagert. Die Be-
rechnung der verschliisselten Daten
findet damit irgendwo auf einem gro-
fRen Server statt, der das Ergebnis der
Analyse ,Will im Foto erscheinen/Will
nicht im Foto erscheinen” zuriick ans
Smartphone schickt.

»1rotz der ganzen Komplexitit
funktioniert I-Pic-erstaunlich gut”, sagt
Paarijaat Aditya, der I-Pic bereits auf in-
ternationalen Informatikkonferenzen
vorgestellt hat und dafiir viel Lob ern-
tete. Peter Druschel erginzt: ,, Wir sind
weltweit die Ersten, die eine solche Ap-
plikation angedacht haben und trotz
der Fiille an Techniken realisieren
konnten. Und wir denken bereits tiber
Erweiterungen nach.” >

Ich will

nicht Ich habe
fotografiert kein Problem mit
werden. einem Foto.

Fotograf

.Verpixele mich! Nicht verpixeln!

Visuelles Signal i Visuelles Signal

-~

Wenn die Personen, die auf einem Foto abgelichtet werden, auf
ihrem Smartphone die I-Pic-App installiert haben, gleicht diese mit
dem Gerat des Fotografen Gesichtsinformationen und die Daten-
schutzpraferenzen der Abgebildeten ab. Wer nicht zu erkennen sein
mochte, wird auf dem Bild unscharf dargestellt.

Nicht
erkanntes
Gesicht
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Verhelfen dem eigenen Bild zu seinem Recht: Paarijaat Aditya und Peter Druschel haben
aus technisch anspruchsvollen Komponenten die App I-Pic entwickelt (oben). Zentral

ist dabei die Technik, die eine Person auch dann erkennt, wenn sie aus ganz verschiedenen
Perspektiven, teils verdeckt und mit schlechter Belichtung fotografiert wird (unten).
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Ganz Konkret geht es um die Frage, wie
man Gesichter auf Bildern dsthetisch
verfremden kann. Immerhin sehen Bil-
der mit verpixelten Gesichtern nicht be-
sonders ansprechend aus. Peter Druschel
mochte I-Pic aus diesem Grund um ein
Softwaremodul ergdnzen, das Gesichter
verdndern kann, sie altern ldsst oder die
Haut- und die Haarfarbe sowie andere
Charakteristika gezielt manipuliert:
,Auf dem Foto sind fremde Gesichter
dann nicht mehr grob gepixelt. Stattdes-
sen sind Menschen zu sehen, die es so
in der Realitdt iiberhaupt nicht gibt.”

Und noch etwas ist zu bedenken: Die
Préaferenzen sollten sich in I-Pic detail-
liert einstellen lassen. Wer als Standard
, Will nie auf Bildern Fremder erschei-
nen” wahlt, konnte Pech haben. Zum
Beispiel, wenn auf grofen Familienfei-
ern fotografiert wird. Dann wéren Fo-
tos vielleicht sogar willkommen, doch
wire die Person auf den Bildern stets
verpixelt. Die Saarbriicker entwickeln
daher ein Set von Priferenzen, zwi-
schen denen der Nutzer kiinftig wéh-
len soll.

Eine Moglichkeit konnte sein, zum
Beispiel den Kontakten im Telefonbuch
des Handys zu erlauben, das Gesicht
auf Fotos kenntlich zu machen. Auch
sollen sich kiinftig die Praferenzen fiir
verschiedene Orte festlegen lassen. Fiir
das Biiro oder das Fitnessstudio konn-
ten Nutzer den Unkenntlichkeitsmodus
wadhlen, fiir alle anderen Orte hingegen
die unverpixelte Darstellung des eige-
nen Bildes zulassen.

Moglicherweise lédsst sich die Tech-
nik von I-Pic auch auf vergleichbare
Anwendungen iibertragen, auf Videos
etwa. ,I-Pic ist jedenfalls so weit, dass
es in Kiirze bis zur Marktreife weiterent-
wickelt werden kann*, sagt Peter Dru-
schel. ,Es wire zu wiinschen, dass die
Technik von Smartphone-Herstellern
iibernommen und standardméafig in
Handys verbaut wird — in Sachen Pri-
vatheit und Datensicherheit ware da-
mit viel gewonnen.” <

@ www.mpg.de/podcasts/
digitale-gesellschaft

AUF DEN PUNKT GEBRACHT

¢ Seit Smartphones mit leistungsfdhigen Kameras ausgeriistet sind und Menschen
immer mehr fotografieren, steigt das Risiko, dass Unbeteiligte abgelichtet
und ihre Bilder ungewollt zum Beispiel {iber soziale Medien verbreitet werden.

* Die Software I-Pic konnte sicherstellen, dass nur Personen auf Fotos zu erkennen
sind, die dazu ihr Einverstdndnis gegeben haben. Gesichter von Menschen, die
nicht dargestellt werden mochten, wiirden dann verpixelt oder verfremdet.

¢ Um das Recht am eigenen Bild zu garantieren, kombiniert I-Pic verschiedene
Techniken, wie etwa eine Gesichtserkennung auf Basis kiinstlicher Intelligenz so-
wie die Verschliisselung und den Abgleich von Bilddaten in der Cloud.

Fotos: Manuela Meyer (oben); Collage: designergold nach Vorlagen des MPI fiir Softwaresysteme (unten)
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